АННОТАЦИЯ 
РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙДИСЦИПЛИНЫ 
ОП 11 Защита информации

1.1 Область применения программы:
Рабочая программа учебной дисциплины является частью основной профессиональной образовательнойпрограммы по специальности 09.02.01 Компьютерные системы и комплексы.

1.2 Место учебной дисциплины в структуре основной профессиональной
образовательной программы: дисциплина ОП 15«Защита информации» включена всостав общепрофессиональных дисциплин профессионального цикла 
1.3Цели и задачи учебной дисциплины – требования к результатам освоенияучебной дисциплины:
В результате освоения дисциплины обучающийся должен уметь:
· использовать различные технические средства в процессе обработки, хранения и передачи информации;
· определять возможные виды атак;
· классифицировать основные угрозы безопасности информации
· применять криптографические методы защиты информации;	

[bookmark: _GoBack]В результате освоения дисциплины обучающийся должен знать:
· сущность и понятие информационной безопасности, характеристику ее составляющих
· место информационной безопасности в системе национальной безопасности страны
· источники угроз информационной безопасности и меры по их предотвращению современные средства и способы обеспечения информационной безопасности.

1.4. Рекомендуемое количество часов на освоение программы дисциплины:
максимальная учебная нагрузка обучающегося -141 часа, в том числе:
обязательная аудиторная учебная нагрузка обучающегося - 94 часа;
самостоятельная работа обучающегося- 47 часов.

5. Содержание учебной дисциплины
Раздел 1. Концепции и основные направления обеспечения безопасности информационной безопасности
Тема 1.1. Информационная безопасность. Классификация угроз
Раздел 2. Обеспечение информационной безопасности
Тема 2.1 Правовое обеспечение информационной безопасности
Тема 2.2 Организационное обеспечение информационной безопасности
Тема 2.3 Технические средства обеспечения информационной безопасности
Раздел 3. Основы криптографии
Тема 3.1 Традиционные системы шифрования
Тема 3.2 Современные симметричные криптосистемы
Тема 3.3 Асимметричные криптосистемы
Тема 3.4 Потоковые криптосистемы
Тема 3.5 Цифровая подпись
Тема 3.6 Типовая архитектура подсистемы защиты операционной системы
Тема3.7Управление ключами и защищенные протоколы обмена персональными данными
Тема 3.8 Стеганография

