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Пояснительная записка
Методические указания для студентов заочного отделения по профессиональному модулю «Обеспечение информационной безопасности в телекоммуникационных системах и сетях вещания» предназначены для реализации ФГОС по специальности 11.02.10 «Радиосвязь, радиовещание и телевидение».
Обучающийся в ходе освоения учебной дисциплины должен:

Уметь:

· классифицировать угрозы информационной безопасности;

· проводить выборку средств защиты в соответствии с выявленными угрозами;

· определять возможные виды атак:

· осуществлять мероприятия по проведению аттестационных работ;

· разрабатывать политику безопасности объекта;

· выполнять расчет и установку специализированного оборудования для максимальной защищенности объекта;

· использовать программные продукты, выявляющие недостатки систем защиты;

· производить установку и настройку средств защиты;

· конфигурировать автоматизированные системы и информационно-коммуникационные сети в соответствии с политикой информационной безопасности;

· выполнять тестирование систем с целью определения уровня защищенности;

· использовать программные продукты для защиты баз данных; 

· применять криптографические методы защиты информации;

Знать:

· каналы утечки информации;

· назначение, классификацию и принципы работы, специализированного оборудования; 

· принципы построения информационно-коммуникационных сетей; 

· возможные способы несанкционированного доступа;

· нормативно-правовые и законодательные акты в области информационной безопасности; 

· правила проведения возможных проверок; 

· этапы определения конфиденциальности документов объекта защиты; 

· структуру систем условного доступа и принцип их работы; 

· возможные способы, места установки и настройки программных продуктов;

· конфигурации защищаемых сетей; 

· алгоритмы работы тестовых программ;

· собственные средства защиты различных операционных систем и сред;

· способы и методы шифрования информации.

иметь практический опыт:

· выявления каналов утечки информации; 

· определения необходимых средств защиты; 

· проведения аттестации объекта защиты (проверки уровня защищенности); 

· разработки политики безопасности для объекта защиты; 

· выявления возможных атак на автоматизированные системы;

· установки и настройки программных средств защиты автоматизированных систем и информационно-коммуникационных сетей;

· конфигурирования автоматизированных систем и информационно-коммуникационных сетей;

· проверки защищенности автоматизированных систем и информационно-коммуникационных сетей;

· защиты баз данных;

· организации защиты в различных операционных системах и средах;

· шифрования информации;

Вариант работы выбирается по номеру студента в списке группы. 

Перед выполнением контрольной работы необходимо изучить теоретический материал по данной теме, который достаточно полно представлен в списке литературы. Список разделов учебной дисциплины, которые, возможно, потребуется изучить, приведен после примера выполнения задания.
В процессе подготовки рекомендуется тщательно анализировать имеющиеся в учебниках иллюстрации, схемы, диаграммы и таблицы.

Необходимо обязательно выяснять значение встречающихся в тексте незнакомых или непонятных слов и терминов. 

Также при подготовке к выполнению контрольной работы нужно пользоваться источниками, доступными в сети интернет. К ее выполнению следует приступать после того, как вы освоите достаточное количество материала, чтобы выполнить все задания по возможности одновременно.
Требования к оформлению работы.
Работа выполняется на листах формата А4 в печатном виде. Шрифт – Times New Roman, размер шрифта – 14, междустрочный интервал – полуторный. Размеры полей: слева – 2 см (под подшивку), остальные – по 1 см (сверху, снизу, справа).
Образец оформления титульного листа приведен приложении А. В начале работы, после титульного листа, указывается содержание работы, в конце – список использованной литературы. При оформлении любого задания необходимо сначала указать вопрос. 
ВАРИАНТ №1

1. Основные понятия информационной безопасности. Угрозы информационной безопасности. Классификация методов защиты информации.
2. Понятие зловредного программного обеспечения, его классификация

ВАРИАНТ №2

1. Государственное регулирование защиты информации

2. Классификация компьютерных вирусов. Подходы к борьбе с вирусами

ВАРИАНТ №3

1. Основные понятия криптографии. Типы алгоритмов шифрования. Рекомендации по их использованию.
2. Защита информации с помощью авторского права.
ВАРИАНТ №4

1. Симметричные блочные криптоалгоритмы. Сравнение алгоритмов DES, AES.

2. Технические каналы утечки информации.
ВАРИАНТ №5

1. Потоковое шифрование. Сравнение существующих подходов. 
2. Акустические каналы утечки информации.
ВАРИАНТ №6

1. Криптоалгоритмы с открытым ключом. Области их применения. Сравнение наиболее распространенных алгоритмов.
2. Классификация криптографических систем.
ВАРИАНТ №7

1. Электронная цифровая подпись. Анализ существующих стандартов ЭЦП.
2. Методы аутентификации в распределенных системах.
ВАРИАНТ №8

1. Стеганография как способ защиты информации и соблюдения авторских прав.
2. Методы аутентификации удаленных пользователей.
ВАРИАНТ №9

1. Классификация технических каналов утечки информации. Демаскирующие признаки информационных объектов
2. Защита электронной почты.
ВАРИАНТ №10

1. Утечка информации в волоконно-оптических линиях связи. Метода защиты.

2. Генерация псевдослучайных последовательностей.
ВАРИАНТ №11
1. Утечка информации по цепям питания и заземления. Высокочастотное навязывание. Взаимные влияния в линиях связи. Метода защиты
2. Создание виртуальных частных сетей.
ВАРИАНТ №12
1. Перехват компьютерной информации за счет побочных электромагнитных излучений и наводок. Метода защиты.

2. Современные системы шифрования.
ВАРИАНТ №13
1. Атаки на операционную систему. Механизмы защиты операционной системы.

2. Использование функций хеширования в криптографии.
ВАРИАНТ №14
1. Категории атак на сети передачи данных. Межсетевые экраны.

2. Криптосистема 3DES как развитие криптосистемы DES.
ВАРИАНТ №15
1. Протоколы безопасности компьютерных сетей.

2. Криптосистема RSA.
ВАРИАНТ №16
1. Протоколы безопасности компьютерных сетей.

2. Генерация истинно случайных чисел.
ВАРИАНТ №17
1. Методы аутентификации удаленных пользователей.

2. Современные распределенные системы. Проблема защиты информации в клиент-серверных системах.
ВАРИАНТ №18

1. Генерация истинно случайных чисел.
2. Технические каналы утечки информации.

ВАРИАНТ №19
1. Генерация псевдослучайных последовательностей.
2. Акустические каналы утечки информации.
ВАРИАНТ №20
1. Использование HMAC-кодов. Стандарты HMAC-кодов.
2. Современные системы шифрования.
ВАРИАНТ №21
1. Методы обеспечения непрямой аутентификации. Протокол RADIUS.
2. Построение систем центров сертификации.
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