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Пояснительная записка
Методические указания для студентов заочного отделения по выполнению практических заданий по дисциплине «Защита информации» предназначены для реализации ФГОС по специальности 09.02.01 «Компьютерные системы и комплексы».
«Защита информации» входит в цикл общепрофессиональных дисциплин.

Обучающийся в ходе освоения учебной дисциплины должен:

Уметь:

· использовать различные технические средства в процессе обработки, хранения и передачи информации;

· определять возможные виды атак;

· классифицировать основные угрозы безопасности информации применять криптографические методы защиты информации;
Знать:

· сущность и понятие информационной безопасности, характеристику ее составляющих

· место информационной безопасности в системе национальной безопасности страны

· источники угроз информационной безопасности и меры по их предотвращению

· современные средства и способы обеспечения информационной безопасности

Каждая контрольная работа имеет 20 вариантов. Вариант работы выбирается по номеру студента в списке группы. 

Перед выполнением контрольной работы необходимо изучить теоретический материал по данной теме, который достаточно полно представлен в списке литературы. Список разделов учебной дисциплины, которые, возможно, потребуется изучить, приведен после примера выполнения задания.
В процессе подготовки рекомендуется тщательно анализировать имеющиеся в учебниках иллюстрации, схемы, диаграммы и таблицы.

Необходимо обязательно выяснять значение встречающихся в тексте незнакомых или непонятных слов и терминов. 

Также при подготовке к выполнению контрольной работы нужно пользоваться источниками, доступными в сети интернет. К ее выполнению следует приступать после того, как вы освоите достаточное количество материала, чтобы выполнить все задания по возможности одновременно.
Требования к оформлению работы.
Работа выполняется на листах формата А4 в печатном виде. Шрифт – Times New Roman, размер шрифта – 14, междустрочный интервал – полуторный. Размеры полей: слева – 2 см (под подшивку), остальные – по 1 см (сверху, снизу, справа).
Образец заполнения титульного листа приведен в конце указаний к работе.

В начале работы, после титульного листа, указывается содержание работы, в конце – список использованной литературы. При оформлении любого задания необходимо сначала указать вопрос. 
ВАРИАНТ №1

1. Обеспечение безопасности Web-сервисов.
2. Понятие зловредного программного обеспечения, его классификация

ВАРИАНТ №2

1. Государственное регулирование защиты информации
2. Цифровые водяные знаки в изображениях
ВАРИАНТ №3

1. Идентификация по голосу. Скрытые возможности
2. Защита информации с помощью авторского права.

ВАРИАНТ №4

1. Симметричные блочные криптоалгоритмы. Сравнение алгоритмов DES, AES.

2. Технические каналы утечки информации.

1. ВАРИАНТ №5

2. Потоковое шифрование. Сравнение существующих подходов. 
3. Функциональная безопасность программных средств
ВАРИАНТ №6

1. Технологии RFID.

2. Классификация криптографических систем.

ВАРИАНТ №7

1. Электронная цифровая подпись. Анализ существующих стандартов ЭЦП.

2. Методы аутентификации в распределенных системах.

ВАРИАНТ №8

1. Криптографическая защита информации (основные понятия).

2. Методы аутентификации удаленных пользователей.

ВАРИАНТ №9

1. Классификация технических каналов утечки информации. Демаскирующие признаки информационных объектов

2. Защита электронной почты.

ВАРИАНТ №10

1. Угрозы сохранности данных в компьютере случайного характера.

2. Генерация псевдослучайных последовательностей.

ВАРИАНТ №11

1. Основные средства системы видеоконтроля
2. Создание виртуальных частных сетей.

ВАРИАНТ №12

1. Состав инженерной защиты и технической охраны объектов.

2. Современные системы шифрования.

ВАРИАНТ №13

1. Атаки на операционную систему. Механизмы защиты операционной системы.

2. Защита личности как носителя информации.

ВАРИАНТ №14

1. Категории атак на сети передачи данных. Межсетевые экраны.

2. Системный подход к защите информации.

ВАРИАНТ №15

1. Протоколы безопасности компьютерных сетей.

2. Этапы разработки мер по предотвращению угроз утечки информации.

ВАРИАНТ №16

1. Компьютерная преступность. Виды преступной деятельности.

2. Генерация истинно случайных чисел.

ВАРИАНТ №17
1. Методы аутентификации удаленных пользователей.

2. Информационные технологии и их основные свойства.

ВАРИАНТ №18

1. Методы обеспечения достоверности передачи информации (методов защиты от ошибок).

2. Технические каналы утечки информации.

ВАРИАНТ №19

1. Генерация псевдослучайных последовательностей.

2. Акустические каналы утечки информации.
ВАРИАНТ №20

1. Методы защиты информации от преднамеренного доступа.
2. Современные системы шифрования.

ВАРИАНТ №21

1. Методы обеспечения непрямой аутентификации. Протокол RADIUS.
2. Построение систем центров сертификации.
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